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WannaCry-Attacke: "Dieser Angriff ist ein Weckruf"

Dusseldorf, 15. Mai 2017 - Ende letzter Woche schlugen Cyber-Kriminelle erneut zu -
und das gleich weltweit. Uber 100 Lainder waren betroffen. Zigtausende Computer
wurden Opfer der Schadsoftware "WannaCry".

Der Name war sicher nicht wahllos ausgesucht. Vor ihrem Rechner sitzend, waren unzah-
lige Nutzer, ganze Firmen, den Tranen nah’. Das Programm, das die Daten befallener
Rechner und Netzwerke verschlisselt, ,erbat” Losegeld. Erstmalig in der Geschichte der
noch recht jungen deutschen Cyberkriminalitdts-Abwehr duerten Fachleute den Gedan-
ken, zu zahlen ware nicht die schlechteste Wahl. Rund 300 Euro in der Digitalwahrung Bit-
coin gab den Code zur Entschlisselung preis. Das Erschreckende daran war also weniger
die Schadenhdhe, sondern vielmehr die damit als mdglich bewiesene, stindlich und millio-
nenfache Verbreitung. Vor allem betroffen: Unternehmen, Behérden und Privatpersonen.
Sogar vor Krankenhausern machten die Erpresser keinen Halt. Und auch hoch gesicherte
Dienstleister wie Telefénica in Spanien oder die Deutsche Bahn fielen ihnen zum Opfer.

Der entscheidende Unterschied zu bisherigen Attacken durch Trojaner: Ublicherweise
muss der Nutzer einem Trojaner und &hnlicher Schadsoftware z.B. Uber einen préparierten
Link oder den Besuch einer bestimmten Website die , Tur" zu seinem Computer bzw. Netz-
werk 6ffnen. Bei ,WannaCry“ erfolgt die Verbreitung nach einer initialen Infektion ohne dass
der Nutzer noch etwas tun muss.

Laut Einschatzung der europaischen Ermittlungsbehorde Europol erreicht Cyber-
Kriminalitdt mit der aktuellen Attacke ein "beispielloses Ausmal3". Auch das Bundeskrimi-
nalamt BKA in Deutschland spricht von einem schwerwiegenden Angriff.

Die Cyber-Experten der BEST GRUPPE nehmen Unternehmensrisiken unter die Lupe. Sie
erfassen und bewerten die ganz individuellen Risiken - soweit erforderlich mit Unterstit-
zung externer Experten. Dabei geben sie nicht nur wertvolle Hinweise, passend zu den
technischen Gegebenheiten, sondern werfen auch einen Blick auf Organisationsstrukturen
sowie die Erhéhung der Sensibilitat von Mitarbeitern. Darauf aufsetzend erfolgt die Ermitt-
lung der optimalen Ldsung, um das wirtschaftliche Restrisiko aus dem Unternehmen ,aus-
zulagern®. Im Falle eines Falles besteht 24 Stunden an 365 Tagen im Jahr der Zugriff auf
ein Team von [T-Sicherheitsspezialisten, Forensikern, Marketingfachleuten und Anwalten.
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